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Formation : Ou est enseignée la sécurité des objets connectés ?
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Formation : Contenu pédagogique du cours

¡ Niveau réseau : en protégeant la sécurité physique du 
réseau utilisé ;

¡ Niveau transport : utilisation de SSL en tenant compte du 
problème de déploiement des certificats coté client ; 

Objectif de ce cours (réalisé à l’aide de TP) :

¡ Public : élève ingénieur en informatique en début de spécialisation en sécurité informatique (cours introductif) ;

¡ En complément d’un cours magistral sur les objets connectés (tronc commun de la formation) ;

¡ Les IoT sont un magnifique terrain de jeu pour introduire les concepts de la sécurité informatique. 

¡ Niveau applicatif : une authentification applicative simple, 
un chiffrement des données au niveau applicatif, le 
problème du cloisonnement entre utilisateurs ;

¡ Niveau matériel : accès à la mémoire et au protocole de 
communication entre périphériques.

Contenu : présentation du principe de sécurité en profondeur avec un durcissement sur plusieurs niveaux



Formation : Contenu pédagogique du cours

Mise en place de 
l'application IoT

Mise en évidence des 
failles de sécurité 

Durcissement du 
système 

¡ Introduction - Mise en place de la plateforme de 
développement sous Arduino ;

¡ QCM - Introduction au protocole MQTT - Echange de 
messages avec un broker public ;

¡ Mise en place de l'application IoT/MQTT sur Arduino;

¡ QCM - Chaine de sécurité MQTT ;

¡ Challenge de sécurité n°1 ;

¡ Débriefing du challenge - Camouflage des informations et 
authentification ;

¡ QCM - Analyse réseau avec tcpdump et chiffrement ;

¡ QCM - Chiffrement symétrique AES ;

¡ Chiffrement du payload et mise en œuvre sur Arduino ;

¡ Challenge de sécurité n°2 ;

¡ Mise en œuvre SSL et sécurité bas-niveau (BusPirate).



Challenge de sécurité : Exemple d’un sujet de l’épreuve   

Objectif :  Vous devez allumer les LEDs de 
l’objet connecté du professeur. Passage en 
mode attaquant ( Ethical Hacking ).

Moyens : 
• Utilisation de tcpdump;
• Analyse des payload émis par la carte du 

professeur  ➔ réaliser l’objectif.

Défis :
1. Récupération sur une communication non-

sécurisé des paramètres d’authentification ;
2. Réussite par un simple rejet ;
3. Dix messages sont émis à tour de rôle : 

envoyer le bon ;
4. Chiffrement AES avec une clef de 2 bytes ;
5. Chiffrement AES avec une clef de 128 bits.

MQTT 
Broker



Challenge de sécurité : Notation

Evaluation :
¡ N pts / défis réussis ;

¡ M pts / classement en temps /défi réussi.

Intérêt :
¡ La partie de la notation « Défi » permet 

d’évaluer les compétences intrinsèques ;

¡ La partie de la notation « Temps » permet 
d’évaluer la réactivité, …
mais surtout cela empêche la diffusion des 
résultats entre chaque groupe.

Garde fou :
¡ Préparation à la maison de fonctions de base à l’aide d’un squelette de code et de plusieurs tests unitaires ;

¡ Durant la séance, les groupes peuvent demander des indices aux enseignants en contrepartie de points.



Challenge de sécurité : Déroulement du côté apprenant

Jour J :Préparation :



Challenge de sécurité : Déroulement du côté apprenant

Défis à réaliser durant la séance :



Challenge de sécurité : Déroulement du côté enseignant

Programme tournant sur le poste enseignant 
et gérant automatiquement le challenge :

Visualisation en live des résultats : crée un réel enthousiasme dans l’implication des étudiants dans les challenges 
avec un bon esprit compétitif où les étudiants se challengent entre eux en oubliant la partie notation.



Dispositif d’évaluation : Learn’in Auvergne ( LIA )

Programme transverse du programme CAP 20-25
Objectifs de Learn’in Auvergne ( LIA ) 

¡ Accompagner la transformation pédagogique et 
numérique du site ;

¡ Evaluer les effets de ces transformations.

https://cap2025.fr/formation/learn-in-auvergne/

https://cap2025.fr/formation/learn-in-auvergne/


Dispositif d’évaluation : Mise en place

¡ Comment être sûre que notre approche a des effets bénéfiques pour les étudiants ? 

¡ Identification des compétences (techniques et transversales), méthode d’évaluation (questionnaire, auto-
évaluation), définition des cohortes ( groupes témoin et test ) ? 

¡ Ethiquement ⇒ dur de créer des groupes test/témoin (ó autoriser ou non des étudiants à suivre les 
challenges).

¡ Conclusion : mise en place d’un questionnaire d’auto-évaluation avant et après les deux challenges :

¡ G1 : Evaluer une montée en compétences sur les aspects techniques : Identification et exploitation de 
vulnérabilités, contremesure, programmation C et Python,  cryptographie, protocole MQTT, 
Obfusctation – Salage, Analyse d’un firmware, sniffeur réseau (tcpdump), …

¡ G2 : Evaluer une montée en compétences sur les aspects transversales : accès à l’information rapidement 
et efficacement, gestion du stress dans un environnement contraint, partage du travail sous des 
contraintes de temps, … 

¡ G3 : Evaluation de l’enseignement : Forme du cours et des challenges, …



Dispositif d’évaluation : Mise en place

 Questions Réponses possibles 
Q1 Comment évaluez-vous votre aisance à trouver facilement et 

rapidement des informations pertinentes ? 
Très  

difficilement 
Difficilement Facilement Très  

facilement 
Q2 Comment évaluez-vous votre aisance à l'utilisation d'outils 

informatiques en lien avec la sécurité ? 
Très  

difficilement 
Difficilement Facilement Très  

facilement 
Q3 Comment évaluez-vous votre aisance à mobiliser des 

raisonnements et des outils mathématiques ? 
Très  

difficilement 
Difficilement Facilement Très  

facilement 
Q4 Comment évaluez-vous votre aisance à travailler 

efficacement dans un environnement stressant ? 
Très  

difficilement 
Difficilement Facilement Très  

facilement 
Q5 Comment évaluez-vous votre aisance à travailler en équipe 

? 
Très  

difficilement 
Difficilement Facilement Très  

facilement 
Q6 Comment évaluez-vous votre aisance à répartir les tâches et 

à collaborer ? 
Très  

difficilement 
Difficilement Facilement Très  

facilement 
Q7 Pensez-vous qu'une évaluation basée sur des challenges de 

sécurité est pertinente ? 
Pas du tout Un peu Plutôt 

pertinent 
Très  

pertinent 
Q8 Pensez-vous que ce type d'évaluation soit intéressante dans 

le cadre d'autres enseignements ? 
Pas du tout Probablement 

pas 
Plutôt Tout à fait 

Q9 Quel est votre sentiment sur l'évaluation par challenge de 
sécurité ? 

Très négatif Négatif Positif Très  
positif 

 

G1

G2

G3



Dispositif d’évaluation : Mise en place

Calcul d’une évolution moyenne des réponses : pour la réponse la plus positive on a attribué une valeur de 100 % et 
une décroissante linéaire jusqu’à la réponse la plus négative à 0%.

Effectif de 26 étudiants : taux de réponse de 73 % pour le 1er questionnaire et de 92 % pour le 2ième



Dispositif d’évaluation : Discussions

¡ Une évolution globale et positive des réponses des étudiants aux 3 groupes de questions (G1, G2, G3) ;

¡ Certaines variabilités (exemples):

¡ ↗ Question Q1 (« la recherche pertinente d’informations »), question Q3 (« mobiliser des raisonnements ») 
et la question Q4 (« travailler dans un environnement stressant ») : choses prévisibles.

¡ → Question Q5 (« aisance à travailler en équipe ») : cadre de travail très courant (binôme) pour des étudiants 
en bac+4 donc on comprend que cela ne leur a pas apporté de nouvelles compétences.

¡ ↘ Question Q2 (« l'utilisation d'outils informatiques en lien avec la sécurité ») : idée fausse de la sécurité et 
plus particulièrement sur la difficulté de mise en place d’un mécanisme sécurisé. Les étudiants ont pris 
conscience de cette difficulté après les challenges.

¡ Analyse quantitative de l’impact pédagogique (retours directs des étudiants par les délégués):

¡ Retour des étudiants a été enthousiaste avec une émulation autour de faire un « jeu » ;

¡ Certains mauvais retours : ce type de séances a créé un énorme stress car la forme est très différente des 
séances de cours classiques. Néanmoins ces compétences peuvent être plus qu’indispensable dans le monde de 
la sécurité informatique.



Conclusion

QXZlei12b3VzIGRlcyBxdWVzdGlvbnM/

Avez-vous des questions?

Yv0RW5uH/1hSJQosR9B8I/0ZayGRJtz+n4FV9ZOmhFg=

¡ Mise en place d’un cours de sécurité des objets connectés 
dans une formation d’ingénieur en informatique (niveau 
Bac+4) dans une spécialité « Réseaux et Sécurité Informatique » ;

¡ Intérêt pédagogique : Initiation à la chaine de sécurité et à la 
sécurité des IoT mais aussi une initiation à l’informatique 
embarquée et à ses contraintes ;

¡ Pédagogie innovante basée sur une classe inversée, ≃ l’échec 
productif (Productive failure), évaluation par des challenges de 
sécurité (Serious Game) ;

¡ Soutien par un programme transverse CAP 20-25 : Learn’in
Auvergne ;

¡ Evaluation de l’approche pédagogique


