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Une compétition hybride

Retours d’expérience et futures éditions
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La cybersécurité : une problématique protéiforme

� Problématique technique
I Concevoir des briques de sécurité robustes
I Concevoir des outils d’évaluation de sécurité
I Améliorer la résilience

� Problématique juridique
I Réguler le cyberespace
I Protéger les données privées des citoyens

� Problématique sociétale
I Quel impact des nouvelles technologies sur la société ?
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RESSI 2020, 16-18 Décembre 2020, Nouan-le-Fuzelier.

La nécessité d’un langage commun

”En reversant le binaire du serveur avec
Ghidra, j’ai identifié un buffer overflow
dans la pile TCP/IP et écrit un exploit
pour un DOS.”

”L’obligation d’utilisation non-dommageable du
territoire telle qu’exprimée par la Cour
internationale de justice est une obligation dite de
due diligence qui désigne ainsi une obligation de
comportement et non une obligation de résultat.”

K.Bannelier&T. Christakis, Cyberattaques. Prévention-réactions : rôle des Etats et des
acteurs privés/Cyberattacks. Prevention-Reactions, Les Cahiers de la Revue Défense
Nationale, 2017
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Un challenge interdisciplinaire ?

� CALI-SSI n’est pas (que) un CTF

� CALI-SSI n’est pas (que) un Strategy Challenge

� Compétition hybride entre challenge de sécurité et gestion de crise basée sur un
scénario fictif.

� Des équipes mixtes entre étudiants en informatique et cybersécurité et étudiants
en droit

� Technique : Investigation numérique afin d’analyser une cyberattaque

� Juridique : Proposer des solutions concrètes basées sur le droit national et
international afin de sortir de la crise
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RESSI 2020, 16-18 Décembre 2020, Nouan-le-Fuzelier.

Acte I : Le calme avant la tempête

� Introduit le scénario fictif de crise
I Contexte géopolitique et relations internationales
I Crise contenue à l’échelle locale (régionale, nationale)

� Objectif : Mettre en évidence l’étendue de la menace
� Les équipes ont 15 jours pour remettre un rapport écrit décrivant :

I leur évaluation de la situation avec une analyse de risque à court/moyen/long terme
I les preuves recoltées par l’investigation numérique
I leurs recommandations sur les actions à mettre en place
I les rapports écrits seront à destination du cabinet du Premier Ministre français.
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Ex. Edition 2019
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Acte II : Ragnarok

� La crise a évolué en une catastrophe internationale.

� Objectif : Mettre un terme à la cyberattaque

� Les équipes finalistes ont 15 jours pour préparer une présentation orale de 10 min
avec leurs recommandations
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Evaluation
� Les rapports et présentations sont évalués par un jury d’experts en cybersécurité,

géopolitique et droit international

Evaluation des risques Capacité à déterminer les risques présentés dans le
scénario et à évaluer leur gravité et leur probabilité d’oc-
currence

Investigation numérique Capacité à résoudre les challenges techniques et à as-
socier un niveau de confiance aux preuves numériques
récoltées

Originalité des solutions Capacité à innover dans les suggestions sur les actions à
mettre en oeuvre

Qualité de synthèse Capacité à rendre compte de la situation à un public non
expert

Qualité de la présentation Capacité à convaincre un décideur fictif de mettre en
oeuvre les actions proposées (acte II uniquement).
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Retours de l’édition 2019

� 13 étudiants répartis en 4 équipes lors de la première édition (octobre/novembre
2019)

� Retours très positifs quant à la pertinence de la compétition par rapport à leur
formation

� Des échanges durables entre les étudiants même après la compétition
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Vers une compétition annuelle ?

� Une édition 2020/2021 en cours de préparation
I Scénario en cours d’écriture
I 18 étudiants répartis en 5 équipes en lice pour la prochaine édition (janvier 2021)
I Intégré à la formation CSI (Cybersécurité et Informatique Légale) de l’Université

Grenoble Alpes

� Avec le soutien du Grenoble Alpes Cybersecurity Institute (Cyber@Alps),
possibilité d’organiser une compétition annuelle
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Conclusion

� CALI-SSI : Une compétition novatrice, interdisciplinaire de gestion de crise en
cybersécurité

� Objectifs pédagogiques
I Un travail collectif entre étudiants de formations hétérogènes
I Un travail de synthèse de connaissances pour un public non expert
I Un travail d’expression orale et écrite
I Sensibilisation à la cybersécurité au sens large

Remerciements : J.Mercier, M.Becuywe, C.Bras, P.Lafourcade, F.Autréau,
C.Castelluccia, K.Bannelier, P.Elbaz-Vincent, M.Kauffmann
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